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INTRODUCCION

La Politica de Administracion del riesgo es la expresion del compromiso de la

Alta Direccién del Municipio de Necocli frente a la identificacion, tratamiento y

control de los riesgos y oportunidades, que influencian los resultados de la

gestion y permiten el cumplimiento de su mision institucional, de las metas
establecidas en el Plan de desarrooebobso fiNecoc
de la Entidad.

La cual involucra mediante un ambito estratégico y tres lineas de defensa, a
todos los servidores de la entidad, soportandose en los mecanismos de
comunicaciéon disponibles y cubriendo todas las responsabilidades
institucionales, las de cada proceso y las propias de cada servidor. Los niveles
de aceptacion de riesgo, los ciclos de establecimiento y seguimiento, los niveles
de calificacion, la identificaciébn de riesgos estratégicos, operacionales, de
corrupcion y los de contratacion, entre otros, hacen parte fundamental del
lenguaje y herramientas disponibles para la administracion de riesgos.

Esta politica pretende direccionar e influenciar la cultura organizacional, en
funcidén del pensamiento basado en riesgos. Esta forma de gestionar representa
una herramienta de gran utilidad para anticiparse y contribuir a i Ha doelo de
manera adecuadaq teniendo en cuenta que los riesgos son posibilidades de
ocurrencia de situaciones que pueda afectar el normal desarrollo de las
actividades de los procesos e impidan el logro de los objetivos estratégicos para
el cumplimiento de la mision institucional.

Para dar continuidad a las politicas de administracién de riesgos, se hace
necesario definir criterios orientadores respecto al tratamiento de os riesgos
identificados a fin de mitigar sus efectos en la Entidad, siendo éste el objetivo de
la presente politica, con la cual se pretende en primerainstancia establecer desde
la alta direccion la forma de abordar la gestion de los riesgos institucionales,
unificando con los Servidores Publicos de la Entidad un lenguaje comun sobre el
tema, asi como el establecimiento de criterios que permitan la sostenibilidad de
la administracion del riesgo.
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DECLARACION DE POLITICA DE ADMINISTRACIO DEL RIESGO

La administracién Municipal de Necocli, establece que la administracion de
riesgos asociados a los procesos de la Entidad, tendra un caréacter prioritario y
estratégico, fundamentada en el modelo de operacion por Procesos, teniendo en
cuenta el contexto estratégico de la entidad, la normatividad vigente aplicable y
el Modelo Integrado de Planeacion y Gestion-MIPG, En virtud de lo anterior, la
identificacion, analisis, valoracion, seguimiento y monitoreo de los riesgos se
circunscribira a los objetivos de los planes institucionales, de los procesos, de
los proyectos y a las acciones ejecutadas por los servidores publicos y
particulares que ejercen funciones publicas, durante el ejercicio de sus funciones
y actividades, teniendo en cuenta los siguientes lineamientos:

LINEAMIENTO 1: PENSAMIENTO BASADO EN RIESGOS

Teniendo en cuenta la funcion del comité Municipal de Gestion y desempefio y
el manual procesos y procedimientos, el pensamiento basado en riesgos debe
ser la herramienta funcional para el desarrollo de la planeacion, el control, la
evaluacion y la mejora.

Directrices:

Primera linea de defensa, los directivos deben fortalecer la cultura de gestion
de riesgos en el ambito institucional, bajo un enfoque estratégico, revisando las
necesidades de adaptacion al cambio y definiendo o actualizando la politica de
Administracién del Riesgo. Los responsables de procesos, programas y
proyectos, deben gestionar los riesgos a partir del plan de tratamientos definido,
y Su respectivo seguimiento durante la ejecucion de las actividades de control,
asi como la comunicacién de los resultados obtenidos y generacion de alertas
tempranas. Los Secretarios de Despacho y Directivos se comprometen a
fomentar un clima y unos escenarios de trabajo, que favorezcan el analisis de los
riesgos, la implementacion de controles y la generacion de acciones para realizar
el tratamiento de riesgos y la gestion de oportunidades, que faciliten su
mitigacién u optimizacion.

Segunda linea de defensa, todo servidor que tenga rol o funciones de
supervision, control, planeacion, seguridad o calidad, debe fortalecer su
conocimiento, la verificacion y la evaluacion de controles en las diferentes
tipologias de riesgos y, la intensidad y frecuencia de los controles, segun
corresponda.

Los lideres del CMGD (comité municipal de gestion y desempefio) deben requerir
y compartir la informacion relacionada con la comunicacion y consulta de los
seguimientos, el monitoreo, y las estadisticas e indicadores. Toda
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materializacion de riesgos debe ser tratada de forma inmediata y reportada al
lider del proceso y al responsable del Plan Anticorrupcion y de Atencién al
Ciudadano - PAAC y del mapa de riesgos de corrupcion, si se trata de un riesgo
de este tipo (Secretaria de Planeacion), incluyendo la informacion y soportes
relacionados con el seguimiento a las acciones realizadas para mitigar el
impacto.

Tercera linea de defensa, toda auditoria interna debe estar basada en riesgos
y debe asegurar la eficacia de las metas de gobierno, mediante la evaluacién
de la gestién del riesgo y el control interno, incluyendo la operacion de las dos
primeras lineas de defensa.

LINEAMIENTO 2: ACEPTACION DEL RIESGO

Se establece que, el nivel de aceptacién del riesgo, una vez se determine su
valoracion residual, llega hasta la valoracién con nivel bajo, para todas las
tipologias de riesgos identificadas. Por lo anterior, para los casos en que, al
realizar seguimiento al riesgo, la valoracion residual situé el riesgo en los niveles
extremo, alto y moderado, se deben modificar los controles existentes o generar
tratamientos adicionales.

Directrices:

En la primera linea de defensa, el equipo directivo, debe evaluar la solidez de
los controles existentes para los riesgos estratégicos, después del tratamiento
establecido con base en la valoracion residual, determinando si se presenta la
necesidad de modificar los controles existentes 0 generar tratamientos
adicionales. Todos los responsables de procesos, programas, planes y
proyectos, deben evaluar la solidez de los controles existentes para cada uno de
los riesgos, después del tratamiento establecido con base en la valoracion
residual, determinando si se presenta la necesidad de modificar los controles
existentes o generar tratamientos adicionales.

En la segunda linea de defensa, todo servidor que tenga rol o funciones de
supervision, control, planeacion, seguridad o calidad, es responsable de
monitorear la modificacion de los controles existentes o0 la generacion
tratamientos adicionales, para los riesgos que en su valoracién residual se sitlen
en los niveles extremo, alto y moderado.

En la tercera linea de defensa, toda auditoria interna debe estar basada en
riesgos y debe evaluar la solidez de los controles existentes, después del
tratamiento establecido con base en la valoracion residual, exponiendo
eventualmente la necesidad de modificar los controles existentes o generar
tratamientos adicionales.
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LINEAMIENTO 3 — NO SE TOLERAN LOS RIESGOS DE PRACTICAS
CORRUPTAS

Los riesgos de corrupcién gestionados hacen parte del Plan Anticorrupcion y
Atencion al Ciudadano - PAAC.

Directrices:

En Laprimeralinea de defensa, cada directivo debe reconocer los riesgos que
estan identificados en el Plan Anticorrupcion y Atencion al Ciudadano, donde
tiene responsabilidad sobre el resultado. El Alcalde, Secretarios de Despacho y
demas Directivos se comprometen a fomentar un clima que favorezca el analisis
de los riesgos y la implementacion de controles y acciones para tratar riesgos y
oportunidades que permitan su mitigacion y promocion.

Todos los responsables de procesos, programas y proyectos, deben gestionar
los riesgos de corrupcion: ejecutar los controles, comunicar sus resultados y
generar las alertas tempranas que corresponda.

En la segunda linea de defensa, todo servidor que tenga rol o funciones de
supervision, control, planeacion, seguridad o calidad, es responsable de
establecer y verificar los controles, en las diferentes acciones comprometidas en
el PAAC.

En la tercera linea de defensa, toda auditoria interna debe estar basada en
riesgos y debe asegurar la eficacia, mediante la evaluaciéon de los controles
establecidos para los riesgos de corrupcién, incluyendo las maneras en que
funcionan las lineas de defensa primera y segunda.

Toda materializacion de riesgos debe ser reportada de inmediato al lider del
proceso y al responsable del Plan Anticorrupcion y de Atencion al Ciudadano 1
PAAC y del mapa de riesgos de corrupcion si se trata de un riesgo de este tipo
(Secretaria de Planeacion) y a la Gerencia de Control Interno, incluyendo el
seguimiento a las acciones realizadas.

OBJETIVO GENERAL

Establecer el marco general para la Gestion de los riesgos en la Administracién
Municipal de Necocli, Direccionando la cultura organizacional, en funcién del
desarrollo de un pensamiento basado en riesgos, orientando la toma de
decisiones oportunas y minimizando la posibilidad de ocurrencia de eventos
adversos que impidan el logro de los objetivos estratégicos y de los procesos.
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OBJETIVOS ESPECIFICOS

1 Analizar desde el contexto interno y externo a la Entidad y de los
procesos, factores generadores de riesgo, que permitan la identificacion
de los factores que representan amenazas u oportunidades para el
cumplimiento de los objetivos institucionales y la mejora continua en la
gestion.

1 Formalizar al interior de la Administracion Municipal la metodologia para
administrar los riesgos de Gestion y de corrupcion.

1 Ofrecer herramientas para identificar, analizar, evaluar los riesgos y
determinar roles y responsabilidades de cada uno de los servidores de la
entidad (esquema de las lineas de defensa) en los riesgos de gestion.

1 Fijar los parametros para el establecimiento de acciones y controles que
reduzcan la probabilidad de ocurrencia e impacto de los riesgos.

1 Establecer lineamientos especificos para la Gestién de los riesgos de
corrupcion, de gestion de los procesos y de seguridad digital.

9 Caracterizar el instrumento para la administracién del riesgo (Mapa de
riesgos).

El desarrollo de estos objetivos se regira de acuerdo al documento
AProcedipamd lesesti -n de | os Ri esgos vy |l as op
proposito es disminuir la probabilidad de ocurrencia de eventos que impidan el

cumplimiento de la misién y los objetivos institucionales a través de la prevencion

y administracion de los riesgos, asi como contar con una metodologia que

permita la adecuada definicion, seguimiento y control a los diferentes riesgos

identificados dos en cada uno de los procesos de la entidad, estableciendo la

metodologia para definir el tratamiento en caso de que alguno de ellos se

materialice.

ALCANCE

La Politica de Administracion de Riesgos de la Administracion Municipal de
Necocli, es aplicable al direccionamiento estratégico de la Entidad, a los
procesos, a los planes institucionales, a los proyectos y a las acciones
ejecutadas por los servidores durante el ejercicio de sus funciones; dandoles el
tratamiento necesario, con base en la metodologia definida, para cada tipologia
de riesgos.
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RESPONSABILIDADES Y COMPROMISOS FRENTE AL RIESGO

Para la administracién integral de riesgos en el Municipio de Necocli, se
determinan los roles de los diferentes actores, teniendo en cuenta las directrices
del Departamento Administrativo de la Funcidn Publica, la Secretaria de
Transparencia de la Presidencia de la Republica y el Modelo Integrado de
Planeacién y Gestion, entre otras, asi:

Alta direccién Comité de Gestion y Desempefio

Linea (Comite a. Revisar el contexto estratégico, la plataforma estratégica, el
Aqi Municipal de modelo de operacién por procesos y la planeacion institucional,
Estratégica A ok : - : o
GGSUOQ y con el propésito de identificar cambios que puedan originar nuevos
Desempefo) y | riesgos o modificar los existentes.
Comité de

Coordinacion de | b. Establecer y posicionar la Politica de Administracion del Riesgo
Control Interno | de la Entidad.

c. Revisar la informacion de cumplimiento de los obijetivos
institucionales y de los diferentes procesos, relativa a la
implementacién de la gestion de riesgos.

d. Analizar el informe de evaluacion a la gestion de riesgos y de ser
necesario, proponer acciones para mejorar los planes para el
tratamiento de los mismos.

e. Asumir la responsabilidad primaria del Sistema de Control
Interno y de la identificacién y evaluacion de los cambios que
podrian tener un impacto significativo en el mismo.

Comité de Coordinacion de Control Interno
a. Aprobar la politica de riesgos de la Entidad

b. Evaluar y dar lineamientos técnicos sobre la administracion de
los riesgos de la Entidad.

c. Retroalimentar a la alta direccion sobre el monitoreo y
efectividad de la gestion del riesgo y de los controles. Asi mismo,
hacer seguimiento a su administracion, gestionar los riesgos
estratégicos y aplicar los controles a los mismos.

d. Evaluar los planes de tratamiento establecidos para cada uno de
los riesgos materializados, minimizando la posibilidad de que el
evento se repita.

Direccion: Carrera 50 N° 52 — 46. Telefax: (4) 821 4616 — despacho: (4) 821 4166 -
Gobierno (4) 821 4273 - gobierno@necocli-antioquia.gov.co
www.necocli-antioquia.gov.co



(ﬁ) REPUBLICA DE COLOMBIA 50 CLI

e
. o\ DEPARTANlENTO DE ANTIOQUIA )
Alcaldia Municipal ALCALDIA DE NECOCLI urismo
de Necocli =
a. Evaluar los cambios que se presenten en el Direccionamiento
Estratégico o en el contexto estratégico, y cdmo estos cambios
originan nuevos riesgos o modifican los existentes.
b. Liderar la identificacion de los riesgos de los procesos a cargo,
teniendo en cuenta las pautas contenidas en el procedimiento de
administracion de riesgos vigente.
c. Realizar, con el apoyo de su grupo de trabajo, la administracion
Secretarios de | d€ los riesgos [dentificac_jos. Asi mismq, analizar, calificar, definir
Primera Despacho- controles_s, realizar acciones 'y monitoreo, d_e_ acuerdo a lo
Linea de Directores y establecido en'la matriz d_e riesgos y a la periodicidad establecida,
Defensa Lideres de para su tratamiento y posibles mejoras.

proceso d. Realizar la evaluacion de la solidez de los controles, para
determinar la pertinencia y la necesidad de ajuste o modificacion,
en caso de presentarse.

e. Adelantar la revision, actualizacion periodica y seguimiento de
los mapas de riesgos, en todos aquellos aspectos consignados en
el procedimiento y demas directrices frente al tema, y si es el caso
ajustarlo, comunicando al lider del proceso,

Y al responsable del Plan Anticorrupcion y de Atencion al
Ciudadano i PAAC del y mapa de riesgos de corrupcion si se trata
de un riesgo de este tipo (Secretaria de Planeacion), dichos
cambios.

f. Socializar los controles implementados, con el fin de asegurar su
comprension y oportuna aplicacién, ademas de la informacion
necesaria, que dé cuenta de la gestién de los riesgos. Esto se hara
de forma constante en los espacios de Comités Primarios y en
aquellos que se determine.

g. Evaluar periddicamente la eficacia de los controles definidos
para tratar los riesgos identificados y actualizar tales riesgos,
siempre que el proceso fuente de los mismos, tenga cambios en su
operatividad.

h. Reportar los planes de tratamiento establecidos para cada uno
de los riesgos materializados, incluyendo las actividades para
prevenir la no repeticion, asi como las causas que dieron origen a
la materializacion de dichos eventos.

Equipos Operativos:

a. Apoyar el proceso de implementacion de la Politica Integral de
Administracién de Riesgos, bajo las orientaciones del Comité
Municipal de Gestion y Desempefio y del Comité de Coordinacion
de Control Interno.

b. Socializar y sensibilizar a los servidores de su dependencia, en
la metodologia para la adecuada administracion de riesgos.

c. Acompafar, programar y desarrollar con el jefe de la
dependencia y/o responsable del proceso, mesas de trabajo para
la revision, identificacion, andlisis, valoracion y acciones de
mitigacion de riesgos, con la participacion de los demas servidores.

Alimentar la herramienta de administracién y gestién de riesgos,
con la informacion resultante del proceso.
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De los servidores publicos y particulares que ejerzan
funciones publicas en la entidad:

a. Participar en la construccion y administracion de los riesgos del
proceso dentro del cual ejercen sus funciones o desarrollan sus
labores.

b. Conocer los riesgos asociados al proceso dentro del cual
ejercen sus funciones o desarrollan sus labores, asi como los
riesgos de la Entidad, con el objeto de identificar los no previstos
por los lideres de otros procesos.

c. ldentificar, registrar y reportar de manera oportuna riesgos
potenciales y/o la posible materializacion de un riesgo identificado,
con el objeto de realizar un adecuado tratamiento y/o mitigacion de
los mismos.
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a. Determinar la metodologia para la identificacion y gestién de
riesgos, de acuerdo con la normatividad y los lineamientos
establecidos, para cada una de las tipologias de riesgos, a
excepcion de aquellas tipologias de riesgos que requieren un
desarrollo metodoldgico particular por su naturaleza, tales como:
los ambientales, los de seguridad y salud en el trabajo y los de
seguridad de la informacion.

b. Adelantar el monitoreo del mapa de riesgos, evaluando la
eficacia en la implementaciéon de los controles y sus acciones, y
visibilizando todas aquellas situaciones que dificulten o impidan la
administracion de los riesgos, en concordancia con la cultura del
autocontrol al interior de la Entidad.

c. Formular lineamientos que orienten a los procesos para que se
desarrolle de manera eficaz, eficiente y efectiva la gestion de
riesgos.

d. Coordinar y dirigir el desarrollo de las etapas previstas para el
disefio e implementacion del Componente de la administracién de
Lideres de riesgos, a través de la herramienta dispuesta para tal fin.

procesos, S. e. Consolidar, solicitar y verificar la publicacion del mapa de
Planeacion riesgos institucional.

Segunda f. Acompafar y asesorar metodoldgicamente a los lideres de
Linea de procesos, en la administracion y gestion integral de riesgos, en
Defensa coordinacion con la tercera linea de defensa.

Profesional - TIC: Determinar e implementar la metodologia para
la identificacién y gestion de riesgos de Activos de Informacion y
los de seguridad de la informacién, de acuerdo con la
normatividad y los lineamientos o parametros establecidos, en
particular, para la gestion de esta tipologia de riesgos.

Secretaria de Hacienda: Determinar e implementar la
metodologia para la identificacién y gestion de riesgos Financieros,
de acuerdo con la normatividad y los lineamientos o parametros
establecidos, en particular, para la gestion de esta tipologia de
riesgos.

Secretaria de Agricultura y Medio Ambiente: Determinar e
implementar la metodologia para la identificacion y gestion de
riesgos Ambientales, de acuerdo con la normatividad y los
lineamientos o parametros establecidos, en particular, para la
gestion de esta tipologia de riesgos.

Asesores - Juridicos — Contratacion:

a. Revisar que en el estudio previo la tipificacion, distribucién y
asignacion de los riesgos previsibles, se haga dentro del marco
legal y sin vulnerar derechos de las partes y terceros interesados, y
gue la modalidad de contratacién por la que se opte se la mas
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conveniente y corresponda al marco de la Ley 1150 de 2007 y sus
normas reglamentarias, teniendo en cuenta la justificacion
contenida en los estudios previos adelantados por la dependencia
gue necesita la adquisicion del bien, servicio u obra.

b. Verificar el comportamiento de los riesgos de cada contrato,
cuando se le asigne la supervision y/o interventoria de alguno,
dando especial atencién al reporte y seguimiento sobre los eventos
que se monitorean, respecto a la parte que le corresponde asumir
el riesgo. Cuando se trate de eventos que pudieran impactar el
valor del contrato, se dar& aviso inmediato al Ordenador del Gasto
para la adopcion de las medidas que correspondan.

c. Revisar y formular los ajustes necesarios a los procedimientos y
manual de riesgos de la contratacion, y seguimiento de los
procesos contractuales, para aplicar la Politica Integral de
Administracién de Riesgos a todos los procesos de seleccién y/o
contratacion.

d. Adoptar, para los riesgos relacionados con la contratacion
estatal, lo establecido en el Manual para la ldentificacion vy
Cobertura de riesgos en los Procesos de Contratacion y/o
cualquiera que al respecto se genere y /o establezca. Asi mismo,
los documentos CONPES que el Gobierno Nacional ha adoptado
en materia de riesgos contractuales 3186 de 2002 y 3714 de 2011.

Secretaria General y de Gohierno — Talento Humano:
Determinar e implementar la metodologia para la identificacion y
gestion de riesgos de Seguridad y Salud en el Trabajo, de acuerdo
con la normatividad y los lineamientos establecidos.

a. Adelantar el seguimiento a los mapas de riesgos, verificando y
evaluando que los lideres de los procesos desarrollen
adecuadamente las etapas de identificacion, valoracion,
seguimiento y control de los riesgos identificados, y que adelanten
acciones que permitan su administracion.

b. Hacer seguimiento a la evolucibn de los riesgos y al
cumplimiento de las acciones propuestas, con el fin de verificar su
ejecucion, y si es necesario proponer mejoras.

c. Revisar la efectividad y la aplicacion de controles, planes de
contingencia y actividades de monitoreo vinculadas a riesgos
claves de la entidad.

d. Acompafiar y asesorar metodoldgicamente a los procesos, en
la administracion y gestién integral de riesgos, en coordinacién
con la segunda linea de defensa.

e. Ildentificar y evaluar cambios que podrian tener un impacto
significativo en el Sistema de Control Interno, durante las
evaluaciones periodicas de riesgos y en el curso del trabajo de
auditoria interna.

f. Comunicar al Comité Municipal de Gestiébn y Desempefio
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posibles cambios evidenciados en la evaluacion del riesgo,
detectados durante las auditorias.

g. Alertar sobre la probabilidad de riesgos de corrupcion en las
areas auditadas.

ESQUEMA PARA LA ADMINISTRACION DEL RIESGO

' "
CONTEXTO ESTRATEGICO
ORGANIZACIONAL

v

Identificaciondel Riesgo
¢Qué puede suceder ?
¢Como puede suceder?

rd

MONITOREO Y REVISION

ANALISIS DEL RIESGO
Determinar Probabilidad
Determinar Consecuencias
Determinar Nivel de Riesgo

Valoracion del Riesgo
Determinar Probabilidad
Determinar Consecuencias
Determinar Nivel de Riesgo

\

— POLITICAS ADMINISTRACION DE RIESGO
|

Imagen N° 1 Tomada de la Guia para la administracion del Riesgo V.4 DAFP

COMUNICACION Y CONSULTA
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ANALISIS DEL CONTEXTO ESTRATEGICO

Al Inicio de cada vigencia desde cada Unidad Administrativa se analiza el entorno

estratégico de la Entidad a partir de lo establecido en estapolitcad e | os Ri esgoso
y en el Formato AAn8lisis Contexto estrat®gi
Externos (Economicos, Politicos, sociales, tecnoldgicos, ambientales, legales, de

comunicacién, entre otros), Internos (De estructura organizacional, CMGD,

niveles de autoridad, éticos, capacidad financiera o presupuestal, recursos

humanos, recursos fisicos, infraestructura, transporte, TIC, ambiente de trabajo,

tecnologia, comunicacion, entre otros), y de los procesos que permitan la

identificacion de los factores que representan amenazas u oportunidades para el

cumplimiento de los objetivos institucionales y que faciliten el adecuado analisis

de las causas del riesgo y gestion del mismo.

ACCIONES PARA LA APROPIACION CULTURAL DE LA GESTION DEL
RIESGO

En la administracion municipal de Necocli, se promueve la transparencia y se
fortalece la cultura de autocontrol y prevencion, lo cual contribuye a la
administracion de riesgos, a traves de:

1 Estrategias de sensibilizacibn y comunicacion, que promuevan el
pensamiento basado en riesgos.

9 Capacitaciones para el fortalecimiento conceptual y operativo de la gestion
integral de riesgos, que garanticen la competencia necesaria de los
servidores publicos y particulares que ejercen funciones publicas en la
Entidad.

1 Asesorias y acompafamiento para el desarrollo del enfoque de
administracion de riesgos en las actividades diarias.

1 Divulgacién de los resultados de la administracion y gestion de riesgos en
los procesos de la Entidad.

1 Seguimiento prioritario a los riesgos ubicados en las zonas de riesgo
Aextremaod y fAaltao de | a matriz de riesgo
los procesos de la Entidad.

1 Implementacion de controles acciones de prevencion de riesgos en los
procesos de la Entidad.
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TIPOLOGIA DE RIESGO

De acuerdo con la naturaleza de la entidad, los objetivos institucionales y el ciclo
de operacion, se han identificado los siguientes tipos de riesgos: de Proceso, de
Proyecto y de Corrupcion.

1. Riesgos de Gestidon (Procesos): Aquellos riesgos asociados al logro de los
objetivos y de los procesos institucionales, se identifican y/o validan en cada
vigencia por los lideres de proceso y sus respectivos equipos de trabajo a
través de la metodologia propia de la Guia para la Gestion de los Riesgos
del DAFP y la presente politica para la Gestion delos Riesgos y se clasifican
en:

1 Estratégicos: Asociados a la administracion de la Entidad y se enfoca a
asuntos globales relacionados con la mision y el cumplimiento de los
objetivos  estratégicos, la definicibn de politicas, disefio 'y
conceptualizacion de la entidad por parte de la alta gerencia.

1 Gerenciales: Estan asociados a la posibilidad de ocurrencia de eventos
gue afecten los procesos gerenciales y/o la alta direccion.

1 De Imagen o reputacion: Relacionados con la percepcién y la confianza
por parte de la ciudadania hacia la Institucion.

1 Operativos: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacién institucional, de la definicién
de los procesos, la estructura de la entidad y la articulaciéon entre
dependencias

1 Financieros: Relacionados con el manejo de recursos que incluyen la
ejecucion presupuestal, la elaboracion de los estados financieros, los
pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes

1 Cumplimiento: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contractuales, de ética publica y en general con
Su compromiso ante la comunidad.

1 Tecnolbgicos: Estan relacionados con la capacidad tecnoldgica de la
Entidad para satisfacer sus necesidades actuales y futuras y el
cumplimiento de la mision.

1 Riesgos SGP: Se relacionan con el monitoreo, seguimiento y control
integral al gasto que realiza la entidad con los recursos del Sistema
General de Participaciones i SGP.
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2. Riesgos de Proyectos: Son aquellos riesgos asociados a los Proyectos de
Gestidn identificados en cada vigencia y pretenden tratar eventos y grupos
de interés que pudieran impedir el resultado esperado; generalmente estan
relacionados al costo, tiempo y calidad del proyecto, a las fases y areas de
conocimiento y son analizados por los lideres de proceso una vez se definen
los planes de trabajo de cada proyecto en cada vigencia y sus acciones de
control formaran parte de las actividades propias del proyecto. La Entidad ha
establecidos los siguientes riesgos de proyecto:

1 Financieros: Relacionado con el manejo de recursos asociados al
proyecto, la ejecucion presupuestal, los pagos del proyecto.

1 Tecnolbdgico: Relacionados con la capacidad tecnolégica de la Entidad
para atender el propoésito del proyecto y la generacion de resultados del
mismo.

1 De Calidad: Relacionados con las politicas de aseguramiento y control
de calidad.

1 Contractual: Relacionado con los atrasos o0 incumplimiento de los
contratos en cada vigencia.

1 Cumplimiento: Se asocian con el cumplimiento por parte de la entidad
con los requisitos legales, contractuales, de ética publica y en general con
Su compromiso ante la comunidad.

1 Estratégico: Relacionado con la priorizacion, métricas y alcance del
proyecto frente a las metas.

1 Comunicacion: Relacionado con los canales y medios utilizados para
informar durante las diferentes etapas del proyecto y la inoportunidad de
la comunicacion.

1 Recurso Humano: Se asocia a la cualificacion, competencia y
disponibilidad de personal requerido para realizar el proyecto.

1 Integracion: Se refiere a la integracién de sistemas, areas, entidades,
etapas y demas elementos que se requieran coordinar para el desarrollo
del proyecto.

1 Grupos de Interés: Se refiere al reconocimiento pleno de los grupos de
interés asociados al proyecto, sus necesidades, expectativas, aportes y
motivaciones sobre el desarrollo del proyecto.
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3. Riesgos de Corrupcion: Son los eventos que, por accion u omision,
mediante el uso indebido del poder, de los recursos o de la informacion, se
lesionen los intereses de una entidad y en consecuencia, del Estado, para
la obtencién de un beneficio particular. se identifican en cada vigencia junto
con los de los proyectos los de proceso, se administran mediante el Mapa de
riesgos institucional y se determinan acciones preventivas permanentes
para evitar su materializacion.

4. Riesgo de seguridad digital: Se trata de una combinacion de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econdmicos y sociales, asi como afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y las personas.

CLASIFICACION — VALORACION DEL RIESGO

La calificacion y valoracion del riesgo se hace conforme a lo establecido en la

nGu2a para | a Administraci -n del Ri esgo, O
Admini strativo de | a Funci - n P¥%bl i ca, en
Administraci - -n del Ri esgoo y en el AMapa de

la probabilidad y el impacto, esto es la frecuencia y la factibilidad de ocurrencia
del riesgo, en un mapa de calor con una matriz de criticidad de 5x5.
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Imagen N° 2 Tomada de la Guia para la administracion del Riesgo V.4 DAFP
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Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en
cuenta solamente los niveles mayor y catastréfico, dado que estos riesgos
siempre seran significativos; por cuanto afectan la imagen institucional, en este
orden de ideas, no aplican los niveles de impacto moderado, insignificante y
menor, que si aplican para los demas riesgos.

La probabilidad de los riesgos de corrupcion se califica con los mismos cinco

nivelesdelosdemasr i esgos, Acogiendo | a MaGuia z de ri
para | a Admi ni s ttenendo en nuentadal tabl®de @rebgtolidad e
impacto asi:

Mapa de calor (Riesgo inherente)

T Mapa Inherente - Sin Controles

Casi Seguro

Probable

Posible

Improbable

Probabiidad de Ocurrencia

Rara vez

Insignificante Menor Moderado Mayor Catastréofico

Iimpacto

]
1
[

Imagen N° 3 Tomada de la Guia para la administracién del Riesgo V.4 DAFP

RIESGO INHERENTE: Una vez valorado el riesgo a través de la probabilidad y
el impacto surge el riesgo inherente, es decir el riesgo antes de la aplicacion de
controles. El tratamiento se realiza mediante la identificacion de los controles
definidos en los procesos y en la informacion documentada asociada a estos.
Para estos, la Politica de Riesgos en el Municipio de Necocli establece los
principios para dar correcto tratamiento de los riesgos, mediante la definicion de
acciones estratégicas (en los procesos) que mitiguen y prevengan su ocurrencia,
asegurando la continuidad del proceso y la prestacion de los servicios.

RIESGO RESIDUAL (después de controles), es el riesgo resultante después de
aplicar los controles necesarios para su mitigacion y prevenir su ocurrencia. La
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aceptacion de estos riesgos se clasifica en cuatro lineamientos de acuerdo con
la priorizacion.

De acuerdo con la probabilidad e impacto de los riesgos y a los controles
aplicados se evalla el riesgo residual y dependiendo de este resultado se analiza
si los riesgos (i) se asumen (i) se reducen (iii) se comparten o transfieren, o (iv)
se evitan.

Teniendo en cuenta lo anterior, la Entidad ha establecido seguimientos con cierta
periodicidad en cada uno de sus procesos de control, donde se evidencia
también el responsable. Toda esta informacion se registra en la Matriz de
Riesgos, donde se encuentra toda la informacién relacionada con la
administracion de los riesgos.

Nivel del Riesgo
Extremo

_
E Probable

: =
o Posible

g T
el Moderado

% Improbable —
a

= [l

Raravez

Insignificante Menor Moderado Mayor Catastréfico

A

r

Impacto

Imagen N° 4 Tomada de la Guia para la administracion del Riesgo V.4 DAFP
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NIVELES DE TRATAMIENTO Y PERIODICIDAD DE SEGUIMIENTO DEL
RIESGO — Rol de la Primera Linea de Defensa

De acuerdo a los criterios (Evitar, Reducir, Compartir o Transferir y Asumir), la
administracion Municipal de Necocli establece los siguientes niveles de
tratamiento y periodicidad de seguimiento a los riesgos identificados:

Cuando se mide la probabilidad e impacto de un riesgo residual de Proceso o
Proyecto y éste queda catalogado en Nivel BAJO: se podra asumir el riesgo, esto
es que no ser necesario determinar acciones adicionales y se verificara la
inclusion y aplicacion de los controles por medio de las actividades propias del
proceso asociado y su control y seguimiento se realizara semestralmente por
medio del seguimiento en la matriz de Riesgos y en el informe de desempefio del
proceso.

Cuando el nivel del riesgo queda en Nivel MODERADO: se deberé incluir este
riesgo en el Mapa de riesgos Institucional, se estableceran acciones de control
preventivas que permitan REDUCIR O EVITAR la probabilidad de ocurrencia del
riesgo, se administraran mediante seguimiento trimestral el cual se registrara en
la casilla de seguimiento de la matriz de riesgos y en los informes de
mejoramiento y/o desempeiio de los procesos.

Cuando el nivel del riesgo residual queda ubicado en Nivel ALTO O EXTREMO:
se debera incluir el riesgo en el Mapa de riesgos por proceso e Institucional y se
estableceran acciones de control preventivas y correctivas que permitan EVITAR
O REDUCIR la materializacion del riesgo.

La administracion de estos riesgos sera con periodicidad trimestral y su adecuado
control se registrara en la casilla de seguimiento de la matriz de riesgos y en los
informes de mejoramiento y/o desempefio de los procesos y en los informes
presentados a la alta Direccion.

En todo caso los riesgos deben ser incluidos en la Matriz de Riesgos por Unidad
administrativa y por proceso, independiente del nivel de valoracion,
Adicionalmente, para los niveles moderado, alto o extremo se deberan
documentar al interior de los procesos acciones de contencion (antes de que
ocurra el evento) y de contingencia siempre que ocurra el evento para tratar el
riesgo materializado, con criterios de oportunidad, evitando el menor dafio en la
prestacion de los servicios; estos planes estaran documentados en la matriz de
riesgos para cada proceso y en los planes de mejoramiento y podran ser
consultados en el mapa de riesgos de la entidad.

Anualmente se revisa el mapa de riesgos completo de la Entidad, para lo cual se
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tomara como insumo, las auditorias Internas realizadas por la Gerencia de
Control Interno, asi como lo reportado en los seguimientos de la matriz de riesgos
e informes de desempefio presentados por los lideres de procesos, en los plazos
establecidos y el Mapa de Riesgos de Corrupcién de acuerdo a lo establecido
dentro del Plan Anticorrupcién y de Atencion al ciudadano de cada vigencia.

NIVEL DE

NIVEL ACEPTACION REGISTRO gEGUIMIENT
Matriz de Riesgos .
. . Trimestral
Informes de  mejoramiento  y/o
~ con Reporte
Desempefio de los procesos inmediato en
Informes presentados a la Direccidn.
caso de
presentarse.

Matriz de Riesgos
Infformes de  mejoramiento  y/o | Trimestral
Desempeiio de los procesos
Matriz de Riesgos

MODERADO Informes de  mejoramiento  y/o | Trimestral
Desemperfio de los procesos
PBAJON Aceptable Informes de Desempefio del proceso | Semestral

ALTO No Aceptable

MONITOREO Y REVISION - Rol de las Lineas de Defensa

El monitoreo y revision de la gestion de riesgos, esta alineada con la dimension
de Control Interno del MIPG, que se desarrolla a través de un esquema de
asignacion de responsabilidades y roles, el cual se distribuye en diversos
servidores de la entidad asi:

Linea Estratégica

Define el marco general para la gestion del riesgo y el control y supervisa su
cumplimiento, esta a cargo de la Alta Direccion (Comité Municipal de Gestidén y
Desempefio), el equipo directivo y el Comité de Coordinacién de Control Interno.
12, Linea De Defensa

A cargo de los Secretarios de Despacho, directores y lideres de procesos de la
entidad.

22, Linea de Defensa
Conformada por los Coordinadores de Calidad, Lideres, responsables de
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monitoreo y evaluacion de controles y gestion del riesgo, Secretario de
Planeacién, supervisores 0 interventores de contratos o0 proyectos,
coordinadores de otros sistemas, Servidores publicos y particulares que ejercen
funciones publicas responsables de la aplicacién de los controles y acciones de
prevencion y mitigacion.

32 Linea de Defensa
Conformada por la Gerencia de Control Interno.

COMUNICACION Y CONSULTA

Tal como se expone en la quinta dimension: Informaciéon y Comunicacién del

Modelo Integrado de Planeacion y Gestion - Ml P G, A. .. l a comunicac
posible difundir y transmitir la informacion de calidad que se genera en toda la
entidad. .. 0. Siendo este un ejcenlageston o si st ®m

de riesgos, se hace necesario, en cuanto a la comunicacion de resultados, la
revision, el monitoreo y la evaluacion, priorizando

1 Cambios en el entorno.

1 Alertas por cambios en niveles esperados de desempenio.
1 Resultados del monitoreo, revision y evaluacion de riesgos.
1

Cambios asociados a: el ciclo de reporte, evaluaciébn y valoracion,
controles, acciones, la determinacion o no de tratar un riesgo, las
actividades definidas, el o los responsables.

La informacion resultante de la gestiébn, monitoreo y evaluacion, debe ser
publicada en la pagina Web, segun los compromisos vigentes, Asi:

1 31 de enero de cada afo, se publica el mapa de riesgos institucional
incluyendo los riesgos de seguridad Digital y el mapa de riesgos de
corrupcion (Secretaria de Planeacion).

1 30 de abril de cada afio, posterior al primer ciclo de monitoreo y
evaluacion al mapa de riesgos de corrupcion, publicar dentro de los 10
primeros dias de mayo del mismo afio. (Secretaria de Planeacion -
Gerencia de Control Interno).

1 30 de junio de cada afo, posterior al segundo ciclo de monitoreo y
evaluacion al mapa de riesgos institucional, publicar dentro de los 20
primeros dias de Julio del mismo afio. (Secretaria de Planeacion -
Gerencia de Control Interno).

Direccion: Carrera 50 N° 52 — 46. Telefax: (4) 821 4616 — despacho: (4) 821 4166 -
Gobierno (4) 821 4273 - gobierno@necocli-antioquia.gov.co
www.necocli-antioquia.gov.co

N A A . p



s -f_:f'.-:’f,;f | L4
K2 REPUBLICA DE COLOMBIA NQ;C CLI
— DEPARTAMENTO DE ANTIOQUIA

Alcoldia Municipol ALCALDIA DE NECOCLI

de Necocli

1 31 de agosto de cada afio, posterior al segundo ciclo de monitoreo y
evaluacion al mapa de riesgos de corrupcion, publicar dentro de los 10
primeros dias de septiembre del mismo afio. (Secretaria de Planeacion -
Gerencia de Control Interno).

1 31 de diciembre de cada afo, posterior al tercer ciclo de monitoreo y
evaluacion: al mapa de riesgos de corrupcion y al segundo ciclo de
Seguimiento del Mapa de Riesgos Institucional, publicar dentro de los 10
primeros dias de enero del siguiente afio. (Secretaria de Planeacion -
Gerencia de Control Interno).
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GLOSARIO

Administracion de riesgos: Conjunto de elementos de control que, al
interrelacionarse, permiten a la entidad publica evaluar aquellos eventos
negativos, tanto internos como externos, que puedan afectar o impedir el logro
de sus objetivos institucionales o los eventos positivos que permitan identificar
oportunidades para un mejor cumplimiento de su funcion. Se constituye en el
componente de control que al interactuar con sus diferentes elementos le permite
a la entidad, autocontrolar aquellos eventos que pueden afectar el cumplimiento
de sus objetivos.

Riesgo: es la posibilidad de que suceda algun evento que tendra un impacto
sobre los objetivos institucionales o del proceso. Se expresa en términos de
probabilidad y consecuencias.

Riesgo de Corrupcion: posibilidad de que, por accidon u omision, se use el poder
para desviar la gestidén de lo publico hacia un beneficio privado.

Riesgo Inherente: es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto

Riesgo Residual: nivel de riesgo que permanece luego de tomar medidas de
tratamiento del riesgo.

Riesgo de cumplimiento: Se asocian con la capacidad de la entidad para
cumplir con los requisitos legales, contractuales, de ética publica y en general
con su compromiso ante la comunidad.

Riesgo de imagen: Estéan relacionados con la percepcién y la confianza por parte
de la ciudadania hacia la institucion.

Riesgo de tecnologia: Estan relacionados con la capacidad tecnoldgica de la
Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento de
la mision.

Riesgo estratégico: son las pérdidas ocasionadas por las definiciones
estratégicas inadecuadas, errores en el disefio de planes, programas, estructura,
integracion del modelo de operacion con el direccionamiento estratégico,
asignacion de recursos, estilo de direccion, ineficiencia en la adaptacion a los
cambios del sector, entre otros.

Riesgo Financiero: Se relacionan con el manejo de los recursos de entidad que
incluyen: la ejecucién presupuestal, la elaboracién de los estados financieros, los
pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.

Riesgo operacional: es la posibilidad de pérdidas ocasionadas en la ejecucion
de los procesosy funciones de la entidad por fallas en procesos, sistemas,
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procedimientos, modelos o personas que participan en dichos procesos.

Riesgo de seguridad digital: Se trata de una combinacion de amenazas y

vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos

econdémicos y sociales, asi como afectar la soberania nacional, la integridad

territorial, el orden constitucional y los intereses nacionales. Incluye aspectos

relacionados con el ambiente fisico, digital y las personas.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo, ésta puede ser
medida con criterios de Frecuencia o Factibilidad.

Impacto: Se entienden las consecuencias que puede ocasionar a la
organizacion la materializacion del riesgo.

Causa: todos aquellos factores internos y externos que solos 0 en combinacion
con otros, pueden producir la materializacion de un riesgo

Consecuencia: los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas
partes interesadas.

Tolerancia al riesgo: Preparacion de la organizacion o de la parte involucrada
para soportar el riesgo después del tratamiento del mismo con el fin de lograr sus
objetivos

Control: Medida que modifica al riesgo (Procesos, politicas, dispositivos,
practicas u otras acciones)

Aceptacién del riesgo: Decision informada de aceptar las consecuencias y
probabilidad de un riesgo en particular.

Andlisis de riesgo: Elemento de control que permite establecer la probabilidad
de ocurrencia de los eventos positivos y/o negativos y el impacto de sus
consecuencias, calificandolos y evaluandolos a fin de determinar la capacidad
de la entidad publica para su aceptaciéon y manejo. Se debe llevar a cabo un uso
sistematico de la informacion disponible para determinar qué tan frecuentemente
pueden ocurrir eventos especificados y la magnitud de sus consecuencias.

Compartir el riesgo: Se asocia con la forma de proteccién para disminuir las
pérdidas que ocurran luego de la materializacibn de un riesgo, es posible
realizarlo mediante contratos, seguros, clausulas contractuales u otros medios
gue puedan aplicarse.

Factores de riesgo: Manifestaciones o caracteristicas medibles u observables
de un proceso que indican la presencia de riesgos o tienden a aumentar la
exposicién, pueden ser internos o externos de la entidad.

Identificacién del riesgo: elemento de control, que posibilita conocer los
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eventos potenciales, estén o no bajo el control de la entidad publica, que ponen
en riesgo el logro de su misién, estableciendo los agentes generadores, las
causas Y los efectos de su ocurrencia. Se puede entender como el proceso que
permite determinar qué podria suceder, por qué sucederia y de qué manera se
llevaria a cabo.

Nivel de aceptacidén del riesgo: son los criterios de aceptacion de riesgos
establecidos que se emplean durante la etapa de evaluacion de riesgos.

Reducir el riesgo: aplicacion de controles para reducir las probabilidades de
ocurrencia de un evento.

Sistema de Administracion de Riesgo: conjunto de elementos del
direccionamiento estratégico de una entidad concerniente a la Administracion del
Riesgo.

Tratamiento del riesgo: consiste en seleccionar y aplicar las medidas mas
adecuadas, con el fin de poder modificar el riesgo, para evitar de este modo los
dafos intrinsecos al factor de riesgo, o bien aprovechar las ventajas que pueda
reportarnos.

Valoracion del riesgo: Busca identificar y analizar los riesgos que enfrenta la
entidad, tanto de fuentes internas como externas relevantes para la consecucion
de los objetivos, para administrarlos.
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